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Pelz zu riicken.

Monitoring ist nach wie vor ein es-
senzieller, unverzichtbarer Job je-

des Netzwerkmanagers — dienen die hier-
bei erfassten Daten doch oft als Grundla-
ge fiir die Erweiterung oder Umstruktu-
rierung des Netzes.
In vielen Fillen lie-
fert Monitoring den
richtigen Ansatz fiir
Intervention in das
Netzwerk  zwecks
Optimierung  oder
gar  Fehlerbeseiti-
gung.

Wihrend man un-
ter lokalem Monito-
ring traditionell die
Auslotung eines
lokalen, gesharten
LANSs verstand, mein-
te man mit klassi-
schem Remote-Mo-
nitoring  beispiels-
weise die Messung
in WAN-gebunde-
nen Segmenten. Durch den Einsatz intel-
ligenter Komponenten wie LAN-/WAN-
Switches oder Router verdndert sich fiir
den Manager die Sichtweise seiner Netz-
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—SWITCHING UND REMOTE-MONITORING

SNMP uber
den Mund gefahren

Switching hat das Monitoring und die Analyse von Netzwerken im
Vergleich zu klassischen Ethernet-Netzen um ein Vielfaches komplexer
und aufwdndiger gemacht. Insbesondere beim Remote-Monitoring stért
es daher ungemein, dass das fast in jedem Netz als Management-
grundlage dienende SNMP-Protokoll so “geschwiétzig” ist. Schon ohne
nennenswerte Nutzdaten sorgt oft allein der SNMP-Verkehr fiir eine
hohe Auslastung des Netzes — im WAN natiirlich verbunden mit
entsprechenden Kosten. Obwohl niemand SNMP wirklich tiber Bord

werfen will, gibt es dennoch Ansétze, der “heiligen Kuh” etwas auf den

werke erheblich: Wihrend man frither
wenige Segmente lokal wie remote ver-
walten musste, scheint die Zahl der LAN-
Segmente in modernen Strukturen férm-
lich zu explodieren. Ein Switch mit bei-

Bild 1. Embedded RMON basiert auf integrierten RMON-Agenten
innerhalb der Switches
C=Client, S=Server, A=Analyse-Plattform, R=Router

spielsweise 24 Ports vergrofert die An-
zahl der LANs um 24 Segmente (Colli-
sion-Domains), jedes mit einem Eigenle-
ben hinsichtlich Last, Paketaufkommen,

Fehlerrate etc. Mit dem Einsatz der Full-
Duplex-Technologie verdoppelt sich die
Zahl der Segmente nochmals, da hierbei
ein vollkommen separiertes Sende- und
ein Empfangssegment pro Port realisiert
sind.

Remote-Monitoring beginnt also be-
reits hinter dem ersten lokalen Swit-
ching-Port, auf dem man mit dem Mess-
system angebunden ist. Fiir den Adminis-
trator einer komplexen geswitchten Netz-
umgebung stellen sich nun eine Reihe
sehr unbequemer Fragen: Wie viele Seg-
mente sollte oder miisste man iiberwa-
chen? Wie viele Probes, also Messwert-
aufnehmer, bendtigt man, beziehungs-
weise, kann man sich unter 6konomi-
schen Gesichtpunkten leisten? Welche
Details sollten von diesen nunmehr
Mikrosegmenten aufgezeichnet und ana-
lysiert werden? Und — last not least — mit
welcher Methode konnen die gewiinsch-
ten Analysedaten am besten beschafft
werden? Folgende Losungsansitze bie-
ten sich zur Uberwachung in komplexen
Strukturen an:

KLASSISCHES  TROUBLESHOOTING
“ON DEMAND” Der Messkoffer, der
dem Analysten von Zeit zur Zeit durch
Aufschalten in Segmenten dienlich ist,
war frither nicht wegzudenken. Um bei
Switching-LANs die Segment-(also: Port-
) Informationen mitschneiden zu kénnen,
benotigt man einen Hub (Konzentrator),
den man iiber ein Kreuzkabel an den
Switch anbindet. An diesen Hub schaltet
man nun wieder den Server an. Diese
Methode ist jedoch bestenfalls fiir Not-
fille geeignet, nicht fiir konstantes Moni-
toring und Management. Die Griinde lie-
gen auf der Hand:

a) Fiir jede Messung an einem anderen
Port muss die Verbindung kurz unter-
brochen werden.

b) Die Duplex-Féhigkeit des Switch-
Ports geht verloren.

¢) Messungen sind nicht an mehreren
Ports gleichzeitig moglich.

MIRROR-PORT-ANALYSE Einen Aus-

weg bietet die Verwendung eines Ana-
lysators oder von Probes in Verbindung
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mit einem Spiegel-Port (Mirror- oder
auch Span-Port): Diese Methode ist ein
probates Mittel zur Vermeidung von
“Stopselarbeit”, das heiit, der zu analy-
sierende Port wird permanent auf einen
speziell als Mess-Port definierten An-
schluss kopiert. Je-
doch gibt es auch
hier Probleme be-
ziehungsweise Ein-
schrinkungen:

a) Oftmals
nur ein oder we-
nige Ports als
Spiegel-Port defi-
niert werden.

b) Wie spiegelt man
einen Duplex-Port
mit 2 mal 100
MBit/s auf einen
“gewohnlichen”
Spiegel-Port, der
ja an der Schnitt-
stelle zum Analy-
sator nur einmal
100 MBit/s Sen-
dekapazitit hat?

¢) Roving-Mirror-Ports (stindig wech-
selnde Beobachtung der gesamten

Ports) bringen oft mehr Verwirrung

als Ubersicht.

AuBlerdem — wer glaubt, alle Fehler
(besonders die physikalischen und logi-
schen auf Layer-2) eines Netzes via Mir-
ror-Port analysieren zu konnen, der irrt.
Die ASIC-Backplane eines Switches ist
fiir den rasend schnellen Versand von

konnen
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korrekten Paketen konzipiert, nicht fiir
die Ubertragung von defekten Datenstro-
men. Defekte Frames werden schlicht-
weg verworfen, sind daher fiir den Ana-
lysator oder die Probe auch nicht sicht-
bar. Vorsicht ist auch in Verbindung mit
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Bild 2. Durch Integration der Analyseagenten in die Zielsysteme erfolgt
die Sammlung von Messwerten in praktisch allen LAN-Segmenten

VLANSs geboten. Unsachgemifie Konfi-
guration kann zu heimtiickischem Fehl-
verhalten der Komponenten fiihren.

RMON-ANALYSE MIT DEDIZIERTEN
PROBES Eine weitere Methode ist die
Verteilung von dedizierten RMON-
Agenten im Netzwerk. Dies liefert reiche
Details aus den LAN-Segmenten. Leider
gibt es auch hier einige FuBangeln:

a) Diese Methode ist sehr kostspielig und
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aufgrund der heute enormen Port-
(Segment-)Dichte nicht mehr prakti-
kabel.

b) Der Anschluss an das zu messende
Medium ist problematisch: Man muss
fiir jeden Port einen zusétzlichen Hub
zwischenschalten.

c) Auch hier geht die Duplex-Funktion
des gemessenen Ports verloren, es sei
denn, man verwendet spezielle Dup-
lex-Probes inklusive der so genannten
Century-Taps. Dies treibt die Kosten
nochmals drastisch in die Hohe.

EMBEDDED-RMON-ANALYSE MIT IN-
TEGRIERTEN PROBES Einen vielver-
sprechenden Ansatz bieten die modernen
Switches selbst: Embedded RMON basiert
auf integrierten RMON-Agenten innerhalb
der Switches (Bild 1). Das ist allerdings
nur dann hilfreich, wenn lediglich globale
Statistiken und keine Details erforderlich
sind. Die meisten Switching-Komponen-
ten bieten ndmlich nur Teilbereiche der
RMON-Gruppen an, zum Beispiel 1, 2, 3
und 9. Wer mehr will, muss oft tief in die
Tasche greifen. Oftmals wird auerdem
unterschlagen, dass Switches erheblich un-
ter der zusétzlichen Last der RMON-Funk-
tion “leiden”, womit sich erklirt, warum
bei den meisten Herstellern diese Funktion
per Default ausgeschaltet ist.

SNMP: DER “NATURLICHE FEIND”
VON RMON Sicher ist der Administrator
gut beraten, zur Netzwerkverwaltung auf
einen Standard zu setzen. SNMP (Simple
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Network Management Protocol) hiel3
das Zauberwort, mit dem urspriinglich
im Auftrag des amerikanischen Vertei-
digungsministeriums (DoD) Ende der
80er-Jahre eine Losung fiir wirklich
globales Networkmanagement auf den
Weg gebracht wurde. Ein wenig aus ei-
ner Verlegenheit heraus nahm man sei-
nerzeit ein bereits vorhandenes SGMP
(Simple-Gateway-Management-Proto-
col) und formte hieraus flugs den neu-
en Dienst. Der Erfolg und die Verbrei-
tung der ersten Generation des SNMP
(Version 1) war atemberaubend. Heute
sind praktisch vom kleinsten Router bis
zum groBen ATM-Carrier-Switch alle
halbwegs intelligenten Komponenten
mit SNMP-Support ausgestattet. SNMP
ist einer der meistverbreiteten Dienste
der Kommunikationswelt {iiberhaupt
und damit ein aus der Industrie heraus
gewachsender De-facto-Standard. Uber
die durchaus gut gemeinte CMIP-Kon-
kurrenz aus dem Hause ISO (CMIP war
der offizielle Standard von der Interna-
tional Standards Organisation) spricht
heute niemand mehr.

HP, Tivoli, Concord und viele weite-
re Unternehmen, die sich weitgehend
auf die Nutzung des SNMP-Standards
konzentrieren, bieten eine Fiille von
sehr professionellen Werkzeugen zur
Erreichung der idealen “Five-Nines”,
also einer Netzwerk-Uptime von 99,999
Prozent (was in etwa einer Ausfallzeit
von rund fiinf Minuten pro Jahr ent-
spricht). Hier hat sich eindeutig SNMP
als einfacher aber zweckmafiger Stan-
dard bewihrt. Kratzt man jedoch objek-
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tiv am Lack des Protokoll-Stacks, so
dringen sich eine Reihe von Merkwiir-
digkeiten ins Blickfeld. Die Entwickler
des Standards SNMP haben wohlweis-
lich niemanden im Unklaren dariiber
gelassen, dass es sich bei dem Produkt
der Bemiihungen um eine “simple” Lo-
sung handelt und nicht etwa um ein

“komplexes” oder gar “intelligentes”

Network Management Protocol. Ohne

die zweifelsfrei wertvollen Funktionen

des Standards zu schmilern, hier einige

Details aus der Problemecke:

— SNMP ist (in der verbreiteten Version
1) unsicher, da die Passwortvariablen
(Community), die einen Schutz vor
unerlaubtem Zugang zu den verwalte-
ten Systemen geben sollten, in Klar-
text durch einfachste Capture-Werk-
zeuge sichtbar gemacht werden kon-
nen.

— Auch die Transportbasis des SNMP
ist nicht sicher. Traps, auch diejeni-
gen, welche eine iiberaus wichtige
Warnmeldung fiir den Netzwerkad-
ministrator beinhalten, werden nach
dem Prinzip
Hoffnung per

tionstabelle eines RMON-Agenten
aus, so werden pro Konversation rund
4 etwa 250 Byte grofle Pakete beno-
tigt. Dies bedeutet, dass in selbst mitt-
leren LAN-Segmenten ein Retrieval
von zum Beispiel 500 LAN-Konver-
sationen eine Datenmenge von etwa
einem halben Megabyte produziert.
Dies ist das Datenvolumen einer
RMON-Gruppe, insgesamt gibt es
neun beziehungsweise zehn (inklusi-
ve Token Ring) solcher Gruppen.
Man kann sich sehr leicht vorstellen,
was dies fiir ein WAN bedeutet.

— Die vom SNMP zur Verfiigung gestell-
ten Statistik-Counter, also zum Bei-
spiel die Zdhlregister fiir Received Pa-
ckets, Bytes, Errors etc. sind mit einer
Breite von 4 Byte versehen. Nach einer
Anzahl von rund 4,3 Milliarden “Incre-
ments” werden die Registerinhalte
dhnlich einem Stromzéhler “liber Null”
gedreht und beginnen wieder von vor-
ne. Vor zwolf Jahren galten derartig
grofie Zahlen als vollkommen praxis-
gerecht, heute benétigt ein Gigabit-

UDP als ungesi-
cherte Datagram-
me libertragen.

— SNMP ist band-
breitentechnisch
extrem uneffek-
tiv — insbesonde-
re tiiber WAN-
Verbindungen
sind die SNMP-
Daten (Manage-
ment-Overhead)
regelrechte Nutz-
datenkiller. Das
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Netzwerk, das
man mit dem Ma-
nagementsystem
zu optimieren gedenkt, wird durch die
Massen an Statistik- und Messinfor-
mationen oft schon bis an seine Gren-
zen ausgereizt. Besonders drastisch
wird das Phdnomen, wenn man auf
das vorhandene SNMP noch ecine
RMON-Applikation aufsetzt. Liest
man beispielsweise die Konversa-

Bild 3. Klassischer SNMP-Ansatz

Uplink nur wenige Minuten unter
“Dampf”, um die Zdhlerwerte des
SNMP-Registers zu iiberdrehen. Dies
bedeutet, dass ohne stindigen Inter-
ventionskontakt zu den Agenten die
Statistikdaten der SNMP-Systeme un-
brauchbar werden konnen, sofern sie
nicht in kurzen Abstinden wiederholt
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kontrolliert werden. Kontrollieren
heifit jedoch stidndiger Zugriff, und
stindige Zugriffe bedeuten stindigen

Bandbreitenbedarf.

Sehr wohl sind iiber die Jahre einige si-
cherheitstechnische
Verbesserungen von SNMP definiert
worden, kurioserweise hat sich allerdings
keine der neuen Versionen (2 und 3) so
stark im Markt durchsetzen kénnen wie
die Version 1.

und funktionelle

ALTERNATIVEN ZU REINEM SNMP Es
gibt also geniigend Griinde, am SNMP-
Standard zu kritisieren. “Ketzerisch” gese-
hen liefert SNMP auch nicht wirklich
Netzwerkmanagement, sondern ein Netz-
werk-Device-Management, denn im Grun-
de werden weitge-
hend die aktiven Sys-

te wie beispielsweise Riversoft, Entuity
oder Chevin, um wichtige Neuerungen
im Bereich Management/Monitoring/
Analyse einer breiten Offentlichkeit zu-
ginglich zu machen. Eine Anzahl viel-
versprechender Ergénzungen und Er-
weiterungen der Standards sind bereits
sichtbar. Niemand wird ernsthaft einen
radikalen Ersatz von SNMP-Werkzeu-
gen suchen, doch ein weiteres Beharren
auf dem bisher Erreichten kann spétes-
tens im Zeitalter des sensiblen E-Busi-
ness nicht mehr geniigen.

Als Beispiel fiir ein Resultat der neuen
Denkansitze sei die Monitoring/Analy-
se-Plattform Tevista von Chevin (www.
chevin.com) genannt — eine Losung, die
sowohl die SNMP/RMON-Standards als

teme und nicht die
Netzwerke verwaltet.
Fiir viele Anwender
ergibt sich zudem die
bittere  Erkenntnis,
dass neben dem In-
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wand in die Handha-
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der Praxis dazu, dass
viele teure SNMP-
Plattformen im
Grunde als “Ampel-
spiele” (dieser Begriff kommt von der Nut-
zung der Alarm-Log-Funktionen
“griin=ok, gelb=informational, rot=critical
Alarm”) ein relativ tristes Dasein fiihren.
Eine Reihe von Herstellern hat sich
zwischenzeitlich der Mingel von SNMP
angenommen und Verbesserungen ent-
wickelt. Um Stromungen innerhalb der
Hersteller weltweit zu kanalisieren, hat
im Ubrigen die englische NSS-Group als
unabhingige Institution das NG-NMF
(Next-Generation-Network-Manage-
ment-Forum) ins Leben gerufen. An die-
sem Forum beteiligen sich bereits eine
Reihe von Herstellern spezieller Produk-

rende HSRMON
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Bild 4. Transport der SNMP-Daten iiber das Chevin-eigene, TCP-basie-

auch eine eigenentwickelte Monitoring-
Konzeption integriert. Die Analyseinfor-
mationen werden hier aus den Endgeré-
ten beschafft. Das Konzept zielt darauf,
ein durchgiingig geswitchtes Netz mit zu-
mutbarem Kostenaufwand verwalten zu
konnen.

DISTRIBUTED MONITORING DURCH
“VISIBILITY-AGENTS” Durch Integration
der Analyse-Agenten — bei Chevin “Visi-
bility-Agents” genannt — in die Zielsyste-
me erfolgt die Sammlung von Messwerten
in praktisch allen LAN-Segmenten. Kos-
ten durch dedizierte Hardware-Probes ent-

stehen dabei nicht. Laut Hersteller soll da-
bei die Qualitit der Messdaten denen des
SNMP/RMON in keiner Weise nachste-
hen. Die “virtuellen Analyzer” sind zum
Beispiel als Dienst in Windows-Betriebs-
systemen installierbar.

Bemerkenswert ist bei dieser Losung,
dass damit die Duplex-Problematik “so
nebenbei” erschlagen wird, da der Agent
bereits in dem betroffenen System existiert
und sowohl das Sende- als auch das Emp-
fangssegment  gleichzeitig — monitoren
kann. Durch ein patentiertes Verfahren
werden bei der Chevin-Losung die gesam-
melten Messdaten komprimiert, konsoli-
diert und auf der Basis von TCP/IP band-
breitenschonend zum zentralen Uberwa-
chungssystem ibertragen. Insbesondere
bei schmalbandigen WAN-Verbindungen
soll dieses Verfahren dem sehr uneffekti-
ven SNMP-Standard um Welten voraus
sein (Chevin nennt einen Effektivititsstei-
gerungsfaktor von 60 im Vergleich zum
SNMP-Standard). Nachdem die Daten
nunmehr tiber TCP und nicht mehr iiber
UDP (SNMP) iibertragen werden, hat man
ein erhohtes Maf} an Sicherheit. Ein zu-
sétzlicher “Trick”, den diese “High-Speed-
RMON”-Agenten (HSRMON) bieten:
Der Anwender kann eine Remote-Loka-
tion durch das TCP-basierende HSRMON
erreichen und den Visibility-Agenten am
anderen Ende der Leitung dazu “missbrau-
chen”, dort im lokalen Netz wiederum eine
klassische SNMP/RMON-"Unterhaltung”
zu fiihren. Die tiber die WAN-Strecke
tibertragenen Informationen sind
HSRMON-Daten, das WAN-Netz wird al-
so weitgehend geschont. Bilder 3 und 4
stellen die Verfahren zum Vergleich
gegeniiber. Dabei wird deutlich, dass ins-
besondere bei komplexen WAN-Netzen
die Anwendung eines HSRMON-Modells
erheblich mehr Freiraum fiir echte Nutzda-
ten bietet, als das klassische SNMP.

(Uli Weller, Magellan Netzwerke/sm)
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