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FUR JEDES PROBLEM DAS
GEEIGNETE TOOL

Die Auswahl des geeig-
neten Werkzeugs zur
Fehlerbehebung stellt
die ersten Hiirden fir
eine erfolgreiche Netz-
werkanalyse und ein
schnelles Troubleshoo-
ting auf. Im glinstigs-
ten Fall beriicksichtigt
der Netzwerkplaner
von Anfang an geeig-
nete Monitoring- und
Analysewerkzeuge und
bindet siein das
Netzwerkmanagement
ein. Dabei sollte er sich
nicht von teuren und
komplexen Losungen
blenden lassen, die in
der Praxis schwer zu
bedienensind.
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Die Auswahl an Analyse- und Trouble-
shooting-Tools ist gro und reicht bis ins
Netzwerkmanagement hinein. Doch
kann das klassische Netzwerkmanage-
ment (mit Vertretern wie HP Open
View, Open Master oder Tivoli) das
Monitoring und die Analyse niemals er-
setzen, sondern ist das ideale Werkzeug
zur Uberwachung von Endgeriten —
nicht mehr und nicht weniger. Denn die-
se Losungen sind “blind” fiir Ereignisse,
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die sich auBerhalb ihrer Agenten abspie-
len. In einem nicht mehr funktionsfihi-
gen Netzwerk sind solche Losungen
schlicht und einfach hilflos. Netzwerk-
management bedeutet auch immer, dass
eine zentrale Konsole alle Daten ihrer
Agenten sammelt. Im Fehlerfall muss
ein Techniker in den meisten Fillen vor
Ort das Problem analysieren, sodass an
dieser Stelle wieder der klassische Ana-
lysator benotigt wird, zumindest aber
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ein Analysator mit Soft- oder Hardware-
Agenten, die in dem betroffenen Seg-
ment platziert werden konnen.

Nichtsdestotrotz enthalten Analysato-
ren mittlerweile neben der klassischen
Analyse, also dem Sammeln von Daten
und Dekodieren von Paketen, vermehrt
Reporting- und Messaging-Funktiona-
lititen. So ist es mit wenigen Maus-
klicks moglich, einen einfachen Report
iiber das Netzwerkgeschehen der letz-
ten Tage, Wochen oder Monate zu er-
stellen.  Alarmfunktionalititen  be-
schrinken sich nicht nur auf die Anzei-
ge eines iiberschrittenen Schwellwerts,
sondern versenden auf Wunsch eine
E-Mail oder eine SMS an den Adminis-
trator mit der entsprechenden Fehler-
meldung.

STATUSABFRAGEN Um dem Fehlerfall
vorzubeugen, verfiigen alle Analysato-
ren iiber umfangreiche Statistikfunktio-
nen und automatisch generierte Re-
ports. Damit erkennen sie friihzeitig
verhédngnisvolle Trends. So lésst sich
mit einem Ping ganz einfach iiberprii-
fen, ob Komponenten oder Netzwerk-
segmente verfiigbar sind. Zusitzlich
sollte der Administrator damit die Er-
reichbarkeit wichtiger Dienste (wie
POP, SMTP, DNS oder http) abfragen
sowie Alarme und Benachrichtigungen
konfigurieren konnen. Solche Statusab-
fragewerkzeuge sind hilfreich, um
Netzwerkausfille und Geréteausfille zu
erkennen. Sie sind jedoch nur begrenzt
im Analyse- und Troubleshooting-Be-
reich verwendbar. Vertreter fiir derarti-
ge Tools wie What’s Up Gold von Ip-
switch und Link Analyst 3.0 von Net-
work Instruments sind dafiir konzipiert
und dhneln sich in ihren Grundfunktio-
nen. Beide sind einfach zu bedienen,
leicht verstdndlich und bieten fiir einen
Preis von zirka 2000 Mark niitzliche
Dienste.

LOKALE ANALYSE Der klassische Netz-
werkanalysator kommt immer dann
zum Einsatz, wenn der Techniker direkt
im betroffenen Segment messen muss,
weil dort kein Agent verfiigbar ist oder
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Auslastung und Statistiken bei Etherpeek von Wild Packets

mit den Agenten nicht mehr kommuni-
ziert werden kann. Grund dafiir ist viel-
leicht ein defektes Router- oder Switch-
Interface. Manchmal ist es aber auch nur
eine defekte Netzwerkkarte, die ein gan-
zes Netzwerksegment zum Erliegen
bringt. Gerade fiir Servicetechniker, die
hiufig in Kundennetzwerken Fehler su-
chen und beheben miissen, ist ein klassi-
scher Analysator das Werkzeug der
Wabhl. Idealerweise wird er auf einem
Laptop installiert, um ortsunabhéngig
direkt im betroffenen Segment messen
zu konnen. Hier gibt es auf dem Markt
eine Vielzahl von Losungen. Zwei sehr
leistungsfihige und dennoch nicht teure
Produkte sind der Observer (in der ak-
tuellen Version 7.1) von Network Ins-
truments und Etherpeek (aktuelle Ver-
sion: 4.1) von Wild Packets. Beide Ana-
lyzer hat das LANline-Lab auch schon
getestet. In LANline 10/2000 erschien
ein Test von Observer 7.0 (ab Seite 94),
in LANline 9/2000 einer zu Etherpeek
4.02 (ab Seite 82).

VERTEILTE ANALYSE In grofen Netz-
werken, die einer stindigen Pflege be-
diirfen, ist der Einsatz von Netzwerk-
analysesystemen geboten, die kritische
Segmente zeitgleich beobachten und
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analysieren. So kamen Systeme auf den
Markt, die mehrere Agenten gleichzei-
tig ansprechen und managen konnen.
Die Kommunikation zu den Agenten
erfolgt zumeist iliber eigene TCP/IP-
Verbindungen. Die Einbindung von
RMONI1/2-Agenten (Remote Network
Monitoring von IETF fiir das Simple
Network Management Protocol SNMP)

ist sicherlich sinnvoll, die Ubertragung
von RMON-Daten erzeugt jedoch eine
nicht unerhebliche Netzlast. Aus diesem
Grund benutzen Analysesysteme fiir die
Kommunikation mit ihren Agenten pro-
prietire Protokolle, die deutlich weniger
Netzlast als klassische SNMP/RMON-
Protokolle erzeugen und auch eine we-
sentlich schnellere Kommunikation er-
moglichen. Zwei sehr umfangreiche und
leistungsfihige Losungen sind Tevista
von Chevin und Surveyor THG von
Shomiti.

NETZWERKKARTE Im Prinzip kann der
Anwender fiir diese Analyzer jede Netz-
werkkarte verwenden, die den Promis-
cous Mode unterstiitzt. Der ermoglicht es
der Netzwerkkarte, alle Datenpakete mit-
zulesen, auch die Pakete, die nicht an sie
selber adressiert sind. Herkommliche
Netzwerkkarten und NDIS-Treiber (Net-
work Device Interface Specification)
unterstiitzen das Erkennen von physikali-
schen Fehlern ndmlich nur rudimentér.
Deshalb empfehlen Network Instruments
und Wild Packets Netzwerkkarten mit In-
tel/ DEC-21xx4-Chipsatz, mit denen ein
Maximum an Leistung erreichbar ist. Ei-
gens fiir diese Chipsitze programmierte
Treiber sind den Produkten beigefiigt,
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Expertenanalyse mit dem Observer von Network Instruments
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weitere unterstiitzte Netzwerkkarten und
Chipsitze sind auf den Web-Seiten der
Hersteller zu finden.

ETHERPEEK Der giinstigste Analysator
auf dem Markt wird von Wild Packets
(frither AG Group) hergestellt. Etherpeek
ist iibersichtlich aufgebaut, die Installa-
tion verlauft ohne Probleme, und auch
die mitgelieferten Treiber lassen sich ein-
fach und schnell installieren. Zudem ist
es als Macintosh-Variante erhiltlich. Die
Capture-, Transmit- und Statistikfunktio-
nen sind leicht und intuitiv zu bedienen.
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der Anwender zu jedem Wert mit einem
einfachen Klick einen Graph oder eine
Tortengrafik erzeugen lassen kann. Um
die augenblickliche Situation festzuhal-
ten und dann mehrere Intervalle mitein-
ander vergleichen zu konnen, hat der
Anwender jederzeit die Moglichkeit, ei-
nen Snapshot anzulegen. Die Alarm-
funktion iiberwacht auBlerdem fast alle
Statistikdaten. Die Benachrichtigung
erfolgt tiber E-Mail oder SMS. Zudem
kann der Anwender den Analysator
auch so einstellen, dass er ihm erneut ei-
ne Nachricht sendet, wenn ein Wert
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Expertenanalyse mit dem Surveyor von Shomiti

Dabei hat der Hersteller die Statistiken in
sechs Bereiche unterteilt: Node, Proto-
col, Conversations, Network, Error und
Size.

Netzlast und Fehler zeigt der Analy-
sator entweder tabellarisch oder mittels
Tacho an. Unter dem Meniipunkt “Pro-
tocoldetails” listet er nicht nur die ein-
zelnen Protokolle auf, sondern ordnet
jedem Protokoll die Stationen mit Men-
gendetails zu. Umgekehrt ordnet die
Funktion “Nodedetails” jeder Station
die benutzten Protokolle mit Mengen-
details zu. Die Summary-Funktion stellt
alle Details tabellarisch dar, wobei sich
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nach einer Stérung wieder “im griinen
Bereich” ist.

Schliet der Anwender einen Ether-
peek an sein Netz, listet dieser in einer
Namenstabelle alle gefundenen Statio-
nen auf. Die Auflosung der Namen ge-
schieht iiber DNS (Domain Name Ser-
vice) und NetBIOS-Abfragen (Network
Basic Input/Output System). Diese kann
er dann in Gruppen zusammenfassen,
was vor allem bei grolen Netzen Sinn
macht.

Statistikdaten speichert der Analysa-
tor automatisch als CSV (Comma-Sepa-
rated Values), XML (eXtensible Mark-

up Language), HTML (Hypertext Mark-
up Language) oder Textdatei ab. Ein ei-
genes Reporting fehlt leider.

Etherpeek erlaubt das gleichzeitige
Starten mehrerer Packetcaptures und
dekodiert die Messdaten schon wéhrend
des Mitlesens. Das Decoding erkennt
und dekodiert alle wichtigen und un-
wichtigen LAN-Protokolle, zum Bei-
spiel auch Cisco-Protokolle. Die einzel-
nen Parameter dekodiert das Tool aus-
fiihrlich und stellt sie iibersichtlich dar.
Dariiber hinaus hat der Anwender die
Moglichkeit, mithilfe der vorkonfigu-
rierten Filter seine Messdaten nach be-
stimmten Kriterien zu untersuchen.
Wenn die nicht ausreichen, kann er in-
tuitiv einen eigenen definieren, und
iiber einen Advanced Mode sind selbst
sehr komplexe Filter moglich.

Grundsitzlich eignet sich Etherpeek
besonders gut fiir Protokollanalysen in
kleinen Netzen. Durch sein ausfiihrli-
ches Decoding lassen sich auch unge-
wohnliche Protokollfehler erkennen.
Das Tool verfiigt zwar iiber kein eige-
nes Expertensystem, erkennt jedoch ei-
nige TCP-Attacken (Transmission Con-
trol Protocol) und liefert eine Statistik
der ICMP-Meldungen (Internet Control
Message Protocol). Fiir eine Detailana-
lyse der Messdaten bietet Wild Packets
mit Netsense zudem ein Expertensys-
tem an.

OBSERVER Der Observer von Network
Instruments #hnelt im Aufbau und der
Funktionalitit sehr stark dem Sniffer
von Sniffer Technologies (NAI). Die
Handhabung des Observers ist einfach,
und das ausfiihrliche Handbuch beant-
wortet alle offenen Fragen.

Der Schwerpunkt liegt bei diesem
Tool eindeutig im Monitoring und Sta-
tistikbereich. Es zeigt Statistiken entwe-
der tabellarisch oder in zwei verschiede-
nen grafischen Formaten an. Die Losung
besitzt mehr als die iiblichen Statistik-
funktionen fiir “Top Talker”, Protokolle
oder Nodes und ermittelt zum Beispiel
auch die Auslastung eines Routers oder
tiberwacht einen Web-Server. Der Kol-
lisionstest liberpriift Netzwerkkarten auf
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deren Kollisionsverhalten, um Defekte
frithzeitig zu erkennen. Benutzt der An-
wender einen Observer mit eigener Netz-
werkkarte, dann kann er physikalische
Fehler der zugehorigen Sendestation zu-
ordnen. Der “Burst Mode” testet die Be-
lastbarkeit eines Netzwerks. Und die
Funktion “Internet Observer” liberwacht
alle IP-Verbindungen mit den benutzten
Protokollen und Datenmengen. IP-
Adressen werden iiber DNS und Net-
BIOS in Klartextnamen umgesetzt.

Das “Network Trending” sammelt im
Hintergrund alle Netzwerkdaten iiber frei
konfigurierbare Intervalle. Dariiber er-
stellt der Analysator nicht nur einfache
Reports, sondern vergleicht auch beliebi-
ge Zeitriume miteinander. Uber einen in-
tegrierten Web-Server kann der Anwen-
der jederzeit via Browser auf die Statis-
tikdaten zugreifen. Zudem lassen sich die
Daten auf Stations- und Intervallebene
herunterbrechen, um iiber einen ldngeren
Zeitraum hinweg Trends und Entwick-
lungen sichtbar zu machen.

Im Gegensatz zum Etherpeek kann der
Anwender allerdings immer nur ein Cap-
ture gleichzeitig starten. Uber viele vor-
definierte Filter (Protokoll-, Stations-
und Offsetfilter) ldsst sich die Messda-
tenerfassung genau steuern. Das Erstel-
len eigener Filter geht einfach und
schnell. Tritt ein Fehler nur sporadisch
auf, kann der Analyzer die Messdaten
kontinuierlich abspeichern und so iiber
einen liangeren Zeitraum danach suchen.
Das Decoding der Protokolle ist leider
nur miBig und beschrinkt sich auf die
wichtigsten Parameter. Gerade das wich-
tige SMB-Protokoll (Server Message
Block) wird héufig nicht vollig dekodiert.
Wie der Etherpeek dekodiert der Obser-
ver die mitgelesenen Datenpakete schon
wihrend der Messung.

Seit Version 7 enthilt der Observer ein
Online-Expertensystem, das TCP/IP-
Verbindungen wihrend des Mitlesens
analysiert. Fehler und UnregelméaBigkei-
ten in den Verbindungen werden hervor-
gehoben und erklért. TCP-Verbindungen
stellt der Analysator auch grafisch dar,
was die Analyse iiber einen bestimmten
Zeitraum erleichtert. Die Stirken des Ob-
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servers liegen somit eindeutig im Statis-
tik- und Monitoring-Bereich. Sein Exper-
tensystem macht es auch Einsteigern
leicht, Storungen zu erkennen und zu be-
heben.

SURVEYOR THG Shomiti stellt mit sei-
nem Surveyor THG eine Verbindung von
Hardware- und Software-Analyser vor,
der sowohl lokal als auch verteilt messen
kann.

Der Surveyor ist ein klassischer Analy-
ser mit grundlegenden Statistik- und Re-

|.....Chevin Switch Reporter - Connected to IP: -172.20.10.10 -

Probe oder aber auf die Hardware-Probes
von Shomiti.

Der Surveyor liefert die Statistiken auf
Basis von Host-, Network- und Applica-
tion-Tabellen und stellt sie tabellarisch
oder grafisch dar. Die so gemessenen Da-
ten konnen nur im CSV-Format expor-
tiert werden, ein eigenes Reporting ist
nicht vorhanden.

Als einziger Hersteller bietet Shomiti
mit THG eine Hardware-Probe, die
10/100-Ethernet und Gigabit Ethernet
gleichzeitig messen kann, sowohl bei
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Tevista von Chewin hat einen SNMP/RMON-Reporter, der die einzelnen Ports eines

Switches iliberwacht

porting-Fihigkeiten. Durch seine Ska-
lierbarkeit kann er sowohl als Einzel-
platzgerit als auch als Losung fiir grof3e
Netzwerke verwendet werden. Zu der
Basisvariante kommen verschiedene Plug-
ins. Dazu zéhlen das Online-Experten-
system “Expert”, “Packet Blaster” — ein
Modul zu Generierung von kiinstlichem
Verkehr sowie “Remote”, mit dem der
Anwender Probes und Agenten einbin-
den kann und schlieBlich das Plug-in
“Multi QoS”. Es analysiert und dekodiert
Multimediaverbindungen.  Ausgangs-
punkt des Surveyors ist der Ressourcen-
Browser. Uber ihn greift das System auf
jede lokale Netzwerkkarte zu, auf jede
beliebige im Netz vorhandene RMON-

Half- als auch bei Fullduplex-Verbin-
dungen. Dadurch konnen selbst hundert-
prozentig ausgelastete Verbindungen an-
nidhernd verlustfrei gemessen werden.
Das Filtermenii des Surveyors erfordert
eine gewisse Einarbeitungszeit. Eine
Vielzahl von vorkonfigurierten Filtern,
selbst fiir das Cisco-ISL- und VLAN-
Protokoll, sind vorhanden. Das Erstellen
eigener Filter erfordert einige Ubung und
ist variabel gehalten. Mit dem Surveyor
konnen bis zu 2500 Probes gleichzeitig
verwaltet und gemessen werden.

Sein Protokoll-Decoding gehort zu den
umfangreichsten auf dem Markt. Der
Surveyor dekodiert iiber alle sieben OSI-
Schichten mehr als 250 Protokolle inklu-

www.lanline.de
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sive aller Details. Ein iibersichtliches Ex-
pertensystem findet und erklirt alle wich-
tigen Standardfehler. Uber die Response
Time Analysis untersucht das Gerit das
Antwortzeitverhalten von Applikationen.
Zusitzlich werden mit dem Multi-QoS-
Plug-in die verbreitetsten Multimedia-
protokolle (H.323, Q.931, H.245, RTP,
RTCP, SCCP, G.7x, H.261, H.263, etc.)
vollstindig dekodiert und analysiert. Die-
se Skalierbarkeit und umfassende Ether-
net-Unterstiitzung macht den Surveyor
zum idealen Werkzeug fiir grole Netze.

TEVISTA Die Uberwachung groBer Netz-
werke mit allen Aufenstellen ist mit nor-
malen Analyseplattformen nur schwer
und duBerst kostenintensiv zu bewerk-
stelligen. Chevin stellt mit Tevista eine
Losung vor, die einfach zu bedienen ist
und eben dieses ermdoglicht. In der kleins-
ten Ausfithrung arbeitet Tevista schon
mit 25 Agenten.

Im Gegensatz zum klassischen Analyzer
startet Tevista mit dem “Enterprise Mana-
ger”, liber den der Netzwerkadministrator
die einzelnen Segmente iiberwacht und
analysiert. Tevista verwendet zur Kommu-
nikation mit seinen Probes das HSRMON-
(High-Speed-Remote-MONitoring-)Pro-
tokoll. Somit konnen selbst schmalbandige
Leitungen (9.600er-Modem oder GSM-
Verbindungen) zur Kommunikation ver-
wendet werden.

Jede Probe bietet die gleichen
umfangreichen Moglichkeiten wie der
klassische Analyzer (beispielsweise
Statistiken, Alarme, Packet Capture mit
Filter, Namenstabellen). Sie sammeln
jeweils die in ihrem Segment anfallen-
den Statistikdaten, und Tevista erstellt
daraus umfassende Reports mit einer
Vielzahl von Grafiken. Der Anwender
erreicht iiber die rechte Maustaste je-
derzeit die zugehorigen Detailstatisti-
ken der verschiedenen Probes. Um die
Verfiigbarkeit wichtiger Komponenten
(wie Server, Router, Switche) zu garan-
tieren, konnen mit Tevista solche Sta-
tionen regelmiBig mit einem Ping abge-
fragt werden. Die Antwortzeiten spei-
chert das System und verarbeitet sie
automatisch zu einem Report.

www.lanline.de

---------- ©0c000c00000000000000000000000 00

Einzigartig an dieser Losung ist die
Mboglichkeit, Daten mehrerer Switch-
ports zu synchronisieren und zusammen-
zufassen. Beliebige Agenten auf einem
Switch konnen zu einem Agenten zu-
sammengefasst werden (Switch Aggre-
gator). Im besten Falle wire auf jedem
Switchport ein Agent vorhanden. Somit
konnte der gesamte Datenverkehr eines
Switches in einem einzigen Packet Cap-
ture mitgelesen werden. Tevista entfernt
dabei alle doppelten Pakete, sodass ein
Broadcast zum Beispiel nur einmal mit-
gelesen wird und nicht auf jedem einzel-
nen Port.

Mit dem integrierten SNMP/RMON-
Reporter konnen alle géngigen SNMP-
und RMON-fdhigen Switches und Rou-
ter analysiert werden. Dazu liest die Lo-
sung die SNMP- und RMON-Tabellen
eines Switches/Routers Port-weise aus
und zeigt die Auslastung aller Ports
iibersichtlich in einer Grafik an. In der
Detailansicht werden pro Port nicht nur
die Auslastung, sondern auch alle ande-
ren Zihler (Packets, Bytes, Errors) aus-
gelesen. Fiir jeden Port konnen umfang-
reiche Alarme konfiguriert werden.

Mit Tevista erhalten vor allem Admi-
nistratoren von mittleren und groflen
Unternehmensnetzen einen umfassenden
Blick iiber ihr Netzwerk.

(Oliver Thewes/db)

Der Autor ist Experte fiir Netzwerk-
analyse bei Magellan Netzwerke in Koln.

Weitere Informationen:
Network Instruments:

Web: www.linkanalyst.de
www.observer-analyzer.com

Ipswitch:
Web: www.ipswitch.de

Wild Packets
Web: www.wildpackets.de

Chevin
Web: www.tevista.de

Shomiti
Web: www.shomiti.com
www.magellan-net.de/shomiti

Sniffer Technology
Web: www.sniffer.de
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